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В
2011 г. завершилась первая ФЦП «Глобальная навигацион�

ная система», основными целями которой было восстанов�

ление орбитальной группировки, разработка новых типов

навигационной аппаратуры, создание научно�технического задела

в сфере высокоточного определения местоположения, навигации

и времени. Возрожденная система ГЛОНАСС обеспечила потре�

бителей точностью определения местоположения на уровне 5�6 м.

Основной целью второй ФЦП «Поддержание, развитие и исполь�

зование системы ГЛОНАСС на 2012�2020 годы» является расшире�

ние внедрения и использования ГЛОНАСС в интересах специаль�

ных и гражданских потребителей, международного использования

российских технологий спутниковой навигации. В рамках новой

ФЦП ставится много задач, в частности, планируется дальнейшее

повышение точности – до 1�2 м. Однако существующие возмож�

ности системы ГЛОНАСС по точности навигационно�временных

определений достаточны для удовлетворения потребностей широ�

кого круга пользователей. Дальнейшее улучшение точности нави�

гационно�временных определений, хотя и расширит некоторые

возможности потребителей, однако не принесет каких�либо прин�

ципиальных изменений в структуре сфер применения глобальных

навигационных спутниковых систем (ГНСС). Другое дело –

надежность навигационно�временных определений. 

В настоящее время ГНСС ГЛОНАСС/GPS нашли широкое

применение в энергетике, на транспорте, в оборонной и многих

других отраслях. На системы ГНСС возлагаются принципиаль�

ные, системообразующие функции: высокоточной синхрониза�

ции, определения местоположения и навигации. Например,

в энергетике основным направлением повышения эффективности

отрасли является внедрение распределенных систем мониторинга

и защиты (СПРМ, WAMS, WAPS), автоматизированных систем

управления технологическими процессами подстанций. Все эти

системы, в своей основе, опираются на единое время, формуемое

по сигналам ГНСС. 

Вместе с тем, существует ряд потенциальных источников разру�

шения навигационно�временного поля ГНСС, в частности, это ис�

точники помех промышленного происхождения, специально орга�

низованные помехи, «глушилки» и т.п. Санкционированное и неса�

нкционированное использование данных источников приводит

к разрушению навигационно�временного поля ГНСС, как правило,

на значительной площади, превышающей единицы и десятки квад�

ратных км. Столь существенное влияние источников разрушения

навигационно�временного поля ГНСС на аппаратуру пользовате�

лей является следствием ее крайне низкой помехоустойчивости

и может привести к катастрофическим последствиям. Обратимся

к результатам исследований помехоустойчивости аппаратуры

ГНСС за последний год.

Специалистами ОАО «ВНИИР�Прогресс» в 2012 г. были про�

ведены два эксперимента. Первый – в Ленинградской области

совместно с ФГУП «ГосНИИПП» ФСТЭК РФ. Основной вывод

по результатам исследований помехоустойчивости типовой аппа�

ратуры ГНСС сводится к следующему. Большая часть навигацион�

ной аппаратуры пользователей (НАП), представленной на рос�

сийском рынке, имеет примерно одинаковую помехоустойчи�

вость, лежащую в пределах 35�45 дБ (максимальное отношение

мощности помехи J на входе к мощности сигнала S в полосе при�

ема). Второй эксперимент был проведен на базе цифровой под�

станции ОАО «НТЦ ФСК ЕЭС». Выводы по результатам этих двух

исследований совпали. В эксперименте аппаратура синхрониза�

ции по сигналам ГЛОНАСС/GPS была подавлена маскирующей

помехой с мощностью эквивалентной воздействию источника

мощностью 2 Вт с расстояния 10 км. Вместе с тем, как показали

исследования, помехоустойчивость аппаратуры ГНСС далека от

потенциальной, реализуемой, например, адаптивными антенны�

ми решетками.

Практически в это же время в США, в университете Остин

(Universityof Texasat Austin), был проведен ряд экспериментов по воз�

действию имитационной помехи на типовую аппаратуру GPS. Резуль�

таты, как и следовало ожидать, оказались весьма неутешительными

для пользователей ГНСС. Так, например, с помощью имитационной

помехи был осуществлен увод траектории беспилотного летательного

аппарата, автопилот которого работал по сигналам GPS. При этом
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воздействие имитационной помехой было прекращено для предот�

вращения его столкновения с землей. Второй эксперимент специа�

листов из Остина заключался в следующем. С помощью имитацион�

ной помехи было осуществлено смещение системного времени

GPS в синхрофазоре (PMU) – ключевом элементе интеллектуальных

распределенных систем в энергетике. Умышленное рассогласование

шкал синхрофазоров может привести к крайне опасным последстви�

ям: от разбалансирования системы в результате некорректных

действий персонала диспетчерских центров до автоматического

отключения отдельных элементов или аварийного деления сети.

Эти и другие исследования помехоустойчивости НАП наглядно

показывают опасность, связанную с недооценкой уязвимости сис�

тем синхронизации, определения местоположения и навигации на

основе ГНСС. Однако, как подчеркивалось выше, низкая помехо�

устойчивость аппаратуры пользователей ГНСС не является свой�

ством навигационных спутниковых систем. Известны различные

способы существенного повышения помехоустойчивости. В част�

ности, характеристики помехоустойчивости последних разработок

НАП фирм Raytheon, LokheedMartin, RockwellCollins и др. позволя�

ют утверждать, что аппаратура пользователей ГНСС может стать

практически неуязвимой для воздействия помех. Действительно,

если к имеющейся помехоустойчивости навигационной аппаратуры

ГНСС в J/S=35�45 дБ добавить еще 40�45 дБ, получаемых за счет

специальных методов повышения помехоустойчивости, то итоговая

помехоустойчивость составит J/S в 75�90 дБ. Что это дает? Напри�

мер, повышение помехоустойчивости на 50 дБ эквивалентно умень�

шению радиуса подавления в 250 раз! Это существенно уменьшает

влияние помех на помехоустойчивую НАП. Так, для подавления

НАП с помехоустойчивостью J/S=90 дБ в радиусе прямой видимос�

ти потребуется мощность источника помех в один мегаватт!

В настоящее время существует несколько методов повышения

устойчивости аппаратуры ГЛОНАСС/GPS к воздействию помех.

Одним из самых эффективных является пространственно�времен�

ная обработка сигналов ГНСС, позволяющая осуществлять интел�

лектуальную обработку по принципу «нули диаграммы направлен�

ности на источники помех».

В конце 2011 г. в ОАО «ВНИИР�Прогресс» для разработки по�

мехоустойчивой коммерческой аппаратуры пользователей ГНСС

был специально создан департамент навигационных и связных

систем. Его специалистам удалось в короткие сроки разработать

малогабаритную адаптивную антенную решетку «Комета». Впер�

вые представленная на Международном форуме по спутниковой

навигации и выставке «НавитехЭкспо�2012», она вызвала большой

интерес со стороны профессионалов отрасли. Изделие «Комета»

является действительно инновационным продуктом на россий�

ском рынке и представляет собой первое помехоустойчивое мало�

габаритное устройство для навигационной аппаратуры ГНСС про�

мышленного применения. «Комета» предназначена для защиты

навигационных сигналов ГНСС диапазона L1 от преднамеренных

и непреднамеренных помех и выпускается в двух вариантах испол�

нения: адаптивной антенной решетки для навигационной аппара�

туры ГНСС и полнофункциональной помехозащищенной НАП.

Кроме двух вариантов функционального исполнения, «Коме�

та» имеет несколько вариантов конструктивного исполнения.

В частности, разъемы могут располагаться как сбоку, так и снизу.

Кроме того, есть вариант исполнения с кабельными выходами.

Основные преимущества аппаратуры «Комета»:

● высокий уровень защиты аппаратуры ГНСС от воздействия множе�

ственных помех;

● совместимость с существующей и перспективной аппаратурой

ГНСС, работающей по сигналам в диапазоне L1;

● поддержка основных существующих стандартных интерфейсов

аппаратуры ГНСС;

● малые габариты, сопоставимые с размерами обычной антенны ГНСС.

Естественно, что основными характеристиками изделия «Ко�

мета» являются: помехоустойчивость для варианта «Комета�П»

и уровень подавления помех для варианта «Комета�А». Именно эти

характеристики скрупулезно исследовались в ОАО «НТЦ ФСК

ЕЭС» и ФГУП «ГосНИИПП». Изделие подверглось целой серии

наземных и летных испытаний. Оно размещалось как на земле, так

и на летательном аппарате. Применялись различные виды помех:

узко� и широкополосные, импульсные и сигналоподобные. Разра�

ботка успешно прошла всю серию испытаний. Результаты испыта�

ний сводятся к следующему: изделие «Комета» обеспечивает повы�

шение помехоустойчивости от 32 до 56 дБ (при использовании

в качестве антенной приставки, «Комета А») и имеет помехоустой�

чивость J/S=92�108 дБ («Комета П»). Это означает, что изделие

«Комета» обеспечивало прием сигналов в условиях воздействия

нескольких пространственно разнесенных помех с суммарным

уровнем мощности в сотни тысяч раз больше, чем максимально до�

пустимый уровень помех для обычных приемников.

Таким образом, применение изделия «Комета» решает главную

проблему аппаратуры ГНСС – надежность функционирования. ❏
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Варианты конструктивного исполнения изделия «Комета»

Варианты функционального исполнения изделия «Комета»

Основные характеристики изделия «Комета»

Характеристика Значение
Защищаемый диапазон 1593+1611 МГц ГЛОНАСС L1
навигационных сигналов ГНСС 1574+1577 МГц GPS L1, Galileo L1, 

Compass B1
Уровень подавления помех 45+50 дБ
Количество одновременно 
подавляемых помех

1+3

Поддерживаемые интерфейсы Ethernet, USB, RS 422/485, 1 PPS
Масса 0,85 кг
Размеры 172х172х42 мм
Рабочая температура от +40 до +60°С (опцион. от +60°С)
Потребляемая мощность, не более 12 Вт
Питание +8+52 VDC
Климатическое исполнение В1 по ГОСТ 15150+69
Пылевлагостойкость IP67
Ударостойкость 500g
Помехоустойчивость при использовании
модуля NV08C+CSM, J/S не менее

90 дБ


